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AUTHORIZATIONS MANAGEMENT
TOOL (AMT) & INGIDENT RESPONSE

System Webowy dedykowany obszarowi zarzgdzania prawami dostgpu w Srodowisku IT

AMT to kompleksowe rozwiqzanie, ktére od 2013 roku uzupetnia luke no
rynku oprogramowania pomiedzy dostawcami systemoéw klasy IDM/IAM
a potrzebq biezgcego monitorowania obszaru uprawnien.  Aplikacja
umozliwia efektywnq obstuge procesu zarzqdzania uprawnieniami,
ktéry jest jednym z kluczowych wymagah w zakresie monitoringu
zgodnie z dyrektywami.

Dodatkowo, AMT posiada moduty Serwerownie, Incydenty, Ryzyka,
Licencje oraz Zarzqdzanie Zmiang, ktére wspierajq proces zarzgdzania
infrastrukturg. Dzieki temu produktowi, firma moze skutecznie
kontrolowa¢ wykorzystanie zasobdw oraz nadzorowaé zdarzenia
incydentalne w infrastrukturze IT. Aplikacja pozwala unikaé diugéw
technologicznych, co przyczynia sie¢ do zwigkszenia efektywnoSci i
bezpieczehnstwa.
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Zalety wdrozenia AMT

W roku 2013 zostato przeprowadzone produkcyjne wdrozenie w
podmiocie zarzqgdzajgcym Infrastrukturg Krytyczng, ktéry obecnie
wchodzi w sktad krajowego systemu cyberbezpieczenstwa

Wdrozenie NIE WYMAGA posiadania spisu wszystkich aplikacji juz na starcie

projektu
Uruchomienie systemu realizowane jest w ciggu kilku tygodni
AMT lokowane jest na systemie Microsoft IIS oraz bazie danych Microsoft SQL

W trakcie wdrozenia istnieje mozliwos€ importu danych z innych tablic

(np. lista pracownikéw, lista systemow)
W przypadku INCYDENTU utatwia namiar na osoby z biznesu i IT

Wysytanie powiadomiert mailowych do poszczegolnych oséb biorgcych udziat w
procesie uprawnien czy obstugi Incydentu

Wysytanie powiadomien o koniecznosci weryfikacji uprawnien

* Niskie koszty licencijiiich bezterminowos¢
* Wersja testowa bez dodatkowych licencji
e Wszystkie moduty sg w ramach jednej licencii



Zalety wdrozenia AMT .

Elastyczne koszty wdrozenia
Niskie koszty utrzymania wsparcia

Dziata z wykorzystaniem przeglgdarek internetowych

Umozliwia ewidencje wielu Oddziatdw i Komébrek Organizacyjnych

Ciqggty rozwdj aplikacji przez dostawce

Dopuszczalne zmiany na podstawie sugestii potrzeb lub w ramach osobnych M

* Mozliwos¢ zapewnienia eksportu danych w przypadku zakohczenia umowy

utrzymaniowej (exit plan — czasem przydatne przy migracji do dedykowanego
IDM)



: Mozliwosci operacyjne AMT o

Pracownik

Posiada wglqd w liste posiadanych
uprawnien

Moze sprawdzic liste oséb, ktére mogq
dla niego wystawi¢ wniosek o
uprawnienia

Ma dostgpngq Liste Systemow, do
ktérych moze uzyskac dostep

Ma widocznq Listg Systemow w AMT,
dla ktorych jest koordynatorem lub
administratorem

Moze zarejestrowac Incydent
Bezpieczehstwa

Moze zosta¢ powotany do obstugi
Incydentu

Przetozony

Moze wnioskowaé o Nadanie /Odbior/
Przedtuzenie uprawien dla pracownikéw
Moze wnioskowac¢ o uprawnienia Grupowo
Moze przeglgdac swoje wnioski o
uprawnienia

Moze przeglgdac wnioski zareklamowane
przez koordynatoroéw lub IT

Posiada wglgd w liste uprawniehn
pracownika i wiasne

Posiada wglqd w listg pracownikéw
zewnetrznych

Ma dostep do listy Systemow, dla ktérych
jest wiascicielem

Bierze udziat w cyklicznych weryfikacjach
uprawniefn




: Mozliwosci operacyjne AMT o

Obstugujgcy wnioski

Sq podzieleni na ABI/IOD,
Koordynatoréw i Administratoréw
Koordynator - osoba zarzqdzajgca
systemem od strony biznesu
Administrator - osoba nadajgca dostep
do systemu

Ww. widzq tylko wnioski imm dedykowane
Mogq przeglgdac wnioski, ktore
realizowali

Dostajq powiadomienia mailowe o
konieczno$&ci reakcji na wniosek

Pétautomatyka

e CzeSC€ uprawnien zawartych w grupach
Active Directory, moze by¢ modyfikowana
na podstawie plikdw csv tworzonych
przez AMT. Pliki takie mozna udostepnic
administratorowi AD

* W przypadku uporzqdkowanej struktury
ActiveDirectory mozna w AMT
zaimplementowa¢ automatyczne
aktualizacje danych o uzytkownikach (np.
Firme, KO, adres email, nr kadrowy itd.




- Mozliwosci operacyjne AMT

Administrator AMT

Nadzoruje Systemy i Aplikacje i
udostepnia je pracownikom oraz ich
wzajemne uzaleznianie

Nadzoruje konta uzytkownikéw,
przesuwa je miedzy KO

Ustawia konieczne kroki dla modyfikacii
uprawnien

Uruchamia cykliczny proces weryfikacji
uprawnien

Zarzqdza grupami ABI, koordynatordéw i
administratoréw

Zarzqgdza Oddziatami, Komorkami
Organizacyjnymi

Nadzoruje Umowy z firmami
zewnetrznymi i ich pracownikami

Administrator AMT

» Posiada dostep do raportow:

* Wykorzystanie Systemow i Aplikacii

* Wykaz uprawnieh w KO

* Wykaz zleceniodawcodw dla KO

* llosci Wnioskow wg lat/mies

* lloSci wnioskdw zrealizowanych przez
Koordynatoréw czy Administratoréw

* Wnioski wg Zleceniodawcy, Firmy,
Opisbéw, niezrealizowane

* Wnioskow przepalonych




: Mozliwosci operacyjne AMT o

Serwerownie Incydenty

Ewidencja sprzetu serwerowego e Ewidencja Incydentdéw z podziatem na
Nadzér nad gwarancjami Oddziaty

Ewidencja awarii e Zarzgdzanie oparte o dane:
Powigzanie serwerébw z aplikacjami : 5 | ' powotanie Zespotu Kryzysowego
(mini CMDB) ] = klasyfikacje i historie

Powigzanie serwerdw z biznesem i : i — \ : rodzaje zagrozeh (zawierajq autorskie
administratorami | podpowiedzi wspierajgce analize

‘ zagrozenia)

podjete dziatania

ustalenia

zalecane rekomendacije

zebrane dowody

pokrzywdzonych (firmy, osoby,
aplikacje, serwery, inne)




- Mozliwosci operacyjne AMT o

Procesy Ryzyka

e Ewidencja Procesdw przedsigbiorstwa: * Zarzgdzanie Ryzykami oparte o dane:
o Zespoty odpowiedzialne za proces o Zespoty Nadzorujgce i Zadaniowe
o zadania procesu o §ciSle powigzane z Procesami
o powiqzania z aplikacjami, o automatyczne przeliczanie

serwerami czy innymi procesami i o stowniki utatwiajgce kategoryzacije
o krytycznoS¢




: Mozliwosci operacyjne AMT o

Licencje Zmiana

e Ewidencja Licenciji przedsigbiorstwa: e Zarzgdzanie Zmiang oparte o dane:
o Zespoty odpowiedzialne za zycie o Zespoty Nadzorujgce i Zadaniowe
licencji dane wymagajgce zmiany
o Automatyczne zliczanie zuzycia ) terminy
o powiqzania z aplikacjami, -- kj wptyw
serwerami czy innymi procesami tcense Ageement powigzanie z serwerowniq, aplikacjami
Czy procesami
obieg mailowy
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Plany rozwojowe O1

e Serwerownie
* modut z wnioskowaniem o udostepnianie zasobow IT
wraz konieczno$ciq otwierania ruchu sieciowego
* mozliwos¢ powiadamiania uzytkownikédw o planowanych
niedostepnosciach serwera/aplikaciji
* wysytanie powiadomieh o kohczqcych sie gwarancjach

e ProjektIT

* w diuzszej perspektywie dotqczenie modutu Projekty IT,
ktérego celem bedzie skupianie biznesu i IT w jednym
miejscu i realizowanie wdrozen poprzez fqczenie
danych jakimi dysponuje AMT z biznesowym rozwojem
i zzawartoSciq wskazbébwek o cyberbezpieczenstwie




Plany rozwojowe 02

e Projekty IT
e Dyzury Stuzb (IT, operator, monter)




Ryzyka braku zarzqgdzania 01

brak przydzielenia uzytkownikowi minimalnych uprawnien

brak niezaprzeczalnoéci posiadania dostepu (historia wniosku)
uzytkownik moze posiada¢ dostep do systemow, do ktérych nie
powinien mieé

uprawnienia “petzajq” za uzytkownikiem, w momencie kiedy
zmienia Komorke Organizacyjng

pozostajgce na state uprawnienia przydzielone “na chwile”

brak wiedzy nt. uzytkownikdbw majgcych dostep do danych
wrazliwych

w przypadku odejscia pracownika powstaje dyskomfort
odbierania uprawnienf i ryzyko pominigcia

atakujgcy moze uzyska¢ dostep do zbyt wielu danych

zbyt dtugotrwate poszukiwanie oséb odpowiedzialnych za
system w przypadku awarii lub incydentu cyberbezpieczenstwa
niezgodno$¢ z Dyrektywami NIS2, RODO, 1ISO27001




Ryzyka braku zarzgdzania 02

brak zarzgdzania Incydentem wprowadza chaos i dyskomfort
nienadzorowane Zmiany czesto dajg odwrotny efekt od
oczekiwanego

brak jednolitego nadzoru nad Procesami utrudnia okreslenie co
odzyskiwac i w jakiej kolejnosci w przypadku Incydentu

brak zarzgdzania Ryzykiemm generuje niepewnoS¢ i brak

przygotowania nawet na najbardziej prawdopodobne
wydarzenia




Jesli masz pytania, sugestie lub chcesz dowiedzieC sie wigcej o aplikacji AMT to
zapraszam do kontaktu poprzez telefon lub e-mail z przyjemnosciq udziele
wszystkich informaciji.

Prawa autorskie do tego dokumentu zastrzezone dla MyAcc-soft

AMT =——ll)

603 637 081 | Krzysztof Skorzybut | wiasciciel
https://myacc-soft.pl/
myaccess.soft@gmail.com

MyAcc-soft

NIP: 6331214413
Jabtonna k/Warszawy
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-
O Firmie

Moja firma MyAcc-Soft jest producentem i dystrybutorem aplikacji AMT.

Jestem pomystodawcq i autorem aplikacji AMT, a jej korzenie sq
efektem doswiadczeh podczas zarzgdzania infrastrukturg IT jak i
wsparciem w zakresie cyberbezpieczenstwa.

Uwazam, ze zarzgdzanie rozproszonymi danymi jest trudne zwtaszcza, ze
naktadajqg sie na to uprawnienia petzajgce za uzytkownikiem, brak
zabezpieczenia przed nadmiarowymi uprawnieniomi itd. AMT utatwia
kontrolowanie przestrzeni Serwerowni, Zmian czy Incydentdw a nawet
Procesow i Ryzyk.

Z powazaniem
Krzysztof Skorzybut
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